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Pozadavky na firewall

L3 Firewall

Mezi zakladni prvky bezgeaosti seradi stavovy firewall. Firewall bude pouZzit pro
zabezpeéeni IP ekosystému, servepro zabezp&eni hlasové komunikace a proéeptup do
demilitarizované zony (DMZ).

Pro zabezpgeni funkcionality musi byt pouzit Enterprise hardowey firewall. V
kazdém mist instalace firewallu se zastodi zvySeni spolehlivosti pozaduje dodani dvou
zaizeni (rezim HA). Firewally musi wh pracovat vrezimu Active/Active nebo
Active/Passive.

VSechny instalované firewally budou centilapravované z jednotného rozhrani
nainstalované v ramci dohledovych systém

V rdmci projektu musi byt dodany dva typyizani:
» FW1 — firewall pro zabezgeni IP ekosystému a hlasové komunikace,
» FW2- firewall pro prostup do DMZ.

Dodana z#izeni ve funkci firewallu musi splnit (nebéepysit) vSechny technické
parametry uvedené v nasledujici tabulce.

FW1- firewall pro zabezpe&eni IP ekosystému a hlasové komunikace
Pro zabezp&ni prostupu do DMZ musi firewall sjglvat nasledujici parametry a sluzby:
* Min. propustnost firewallu v UDP provozti pienosu

paketi o délce 64 — 1540 byt min 6 Gbps
* Min propustnost firewallu (pakétza sekundu) 10 Mpps
* Maximalni zpozdni 2 us
* Minimalni paiet sodasre otewenych spojeni 2 miliGnspojeni
* Minimalni patet now otewenych spojeni 50 000 spojenils
* MoZnost roz&eni o IPS systém Ano
e Minimalni propustnost IPS sondy 1 Gbps
* Rozhrani pro fipojeni do si minimalr8x1 Gbps
* Napajeni 230V
* Redundantni napajeni n+1
* Redundance FW Active/Active, Active/Passive

* Podpora 802.1Q VLAN
» Podpora protokolu IPv6



Moznost vytvéieni samostatnych (virtualnich) firewtalpro zabezpgeni fiznych drulid
provozu.

FW2- firewall pro prostup do DMZ

Pro zabezpe&ni prostupu do DMZ musi firewall sggivat nasledujici parametry a sluzby:

Min. propustnost firewallu v UDP provozti pienosu

pakefi o délce 64 — 1540 byt min 20 Gbps

Min propustnost firewallu (pakétza sekundu) 30 Mpps

Maximalni zpozdni 7 us

Minimalni patet sodasre otewenych spojeni 6 miliGnspojeni

Minimalni patet now otewenych spojeni 150 000 spojenils

Moznost roz§eni o IPS systém Ano

Minimalni propustnost IPS sondy 5 Gbhps

Minimalni patet IP SEC tunél pro propojeni FW-FW 100

Minimalni patet IP SEC tunél Klient-FW 20 000

Rozhrani pro fipojeni do si minimalré 8x 1 Gbps
minimalné 2x 10 Gbps

Napajeni 230V

Redundantni napajeni n+1

Redundance FW Active/Active, Active/Blas

Podpora 802.1Q VLAN
Podpora protokolu IPv6

MozZnost vytvéeni samostatnych (virtualnich) firew@llpro zabezpgeni iiznych

druhi provozu.



